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移动边缘计算安全防御研究 
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摘  要：移动边缘计算（Mobile Edge Computing，MEC）通过进一步将电信蜂窝网延伸至其他无线接入网

络，可以有效地解决传统网络中回程链路负载过重、时延较长的问题。但由于 MEC 服务节点暴露在网络边

缘，且计算能力、存储能力和能量受限，更易受到攻击者的青睐。在分析移动边缘计算面临的安全威胁问

题基础上，针对设备安全、节点安全、网络资源及任务和迁移安全等 4个不同的安全主体归纳并阐述了移动

边缘计算面临的若干关键问题与挑战，总结归纳了现有的安全解决方案。最后，从动态场景下的有限资源

防御模型、综合信任基础的资源部署、以用户为中心的服务可靠性保证 3个方面，展望了移动边缘计算安全

防御面临的开放性问题和未来的发展趋势。 
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Abstract: Mobile Edge Computing can solve the problem of heavy backhaul link overloaded and long delay 
effectively by further extending the telecommunication cellular network to other wireless access networks. 
However， the MEC nodes are exposed to the edge of the network whose computing resource, storage capacity and 

energy resource are limited, they are more vulnerable to the illegal attacks by attackers. Based on the briefly analysis 
of the security threats faced by mobile edge computing, some key problems and challenges of mobile edge 
computing for four different security subjects, device security, node security, network resources and tasks, and 
migration security are summed up and expounded, and the existing security solutions were summarized. Finally, the 
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1  引言 

2014 年，欧洲电信标准化协会[1]（ETSI，
European Telecommunications Standards Institute)
将边缘计算融合进移动网络架构，提出了移动边

缘计算（MEC，mobile edge computing）。移动边

缘计算[2]是指在移动网络边缘部署计算能力和存

储资源，为移动网络提供 IT 服务环境和云计算

能力，从而为用户提供超低时延和高带宽的网络

服务解决方案。与之前提出的移动云计算 [3]

（MCC，mobile cloud computing）和内容分发网络[4]

（CDN，content delivery network）两种技术相比，

MEC 分布式的部署方案可以很好地实现 5G 网络

架构去中心化的需求，提高网络的灵活性。MEC
部署在靠近网络的边缘侧，一方面可以减少与用

户（UE）之间的距离，从而降低传输时延；另一

方面 MEC 将计算和存储能力下沉到中下游，通

过业务感知和上下文分析用户特征，为移动用户

提供精准的计算服务和业务服务，使区域性业务

在本地得到解决。除了为普通的移动用户提供高

质量的业务需求外，还将渗透到自动驾驶/辅助驾

驶、工业制造、远程医疗、智慧城市等特殊物联

网（IoT，internet of things）领域中，为传统行业

提供新的生机。 
在为用户提供优质服务的同时，移动边缘计

算同时面临着新的安全挑战。MEC 的按需邻接部

署使服务器暴露在网络边缘，客观上缩短了攻击

者与 MEC 物理设施之间的距离，为攻击者接触

MEC 物理设施提供了便捷与机会。与此同时，

MEC 允许通过开放接口为第三方业务应用提供

服务，为恶意用户的攻击提供了便利。攻击者可

以通过第三方应用入侵 MEC 服务器，导致 MEC
服务器的非法接入、节点入侵、数据泄露、信息

篡改等安全威胁[5]。此外，由于 MEC 服务器节点

的计算资源、存储资源和能量资源有限，攻击者

可以通过恶意卸载对特定的 MEC 服务节点进行

卸载攻击，导致资源耗尽使卸载服务无法正常进

行。并且，由于 MEC 服务器具备一定的数据存

储能力，恶意节点可能通过入侵服务节点非法获

取用户的隐私数据。最后，由于动态环境下移动

用户的移动属性，终端用户随时可以动态加入或

退出自治域，移动设备频繁的拓扑改变对网络资

源管理产生影响，让攻击者可以利用计算迁移的

变化过程开展攻击行为。  
对整个 MEC 网络生态系统而言，安全问题

难以罗列穷尽。然而，安全是一切网络服务的底

线和前提，在网络资源有限的情况下，仍需保障

移动终端用户卸载服务的安全需求。现有的 MEC
研究中，由于任务卸载产生的能耗和时延不容忽

视，能耗−延迟的均衡研究得到了极大关注[6-24]，

很少考虑安全问题。因此，本文在分析移动边缘

计算面临的安全威胁问题基础上，针对单个攻击

者和多个攻击者两种场景，阐述了移动边缘计算

的若干关键问题与挑战和现有的安全解决方案，

并指出了一些未来可能的研究方向。 

2  面临的安全威胁 

2.1  威胁分析 
移动边缘计算可以在网络边缘为用户提供计

算、存储和传输等资源服务，其可以感知用户实

时业务需求和位置信息，为边缘用户提供便捷而

精确的服务。然而，移动边缘计算面临众多异构

终端用户通过无线等方式接入网络，涉及无线传

感网、移动计算等多个领域，导致移动边缘计算

面临诸多新的安全威胁[6]。在移动边缘计算中，

攻击者可能对 MEC 网络架构中的不同基础设施

进行攻击，如用户设备、服务器节点、网络资源

或虚拟机，甚至包括整个边缘数据中心。这种情

况类似于互联网中的攻击场景，攻击者可以从“内

部”或“外部”对网络基础设施进行攻击，对移

动边缘计算产生安全威胁，如图 1 所示。本节讨

论 MEC 可能面临的安全威胁。 
2.2  拒绝服务 

拒绝服务（DoS，denial of service）：MEC
架构中的网络基础设施和虚拟基础设施与云计

算的安全威胁不同，MEC 环境下的拒绝服务攻

击只涉及自治域内的服务区域，但仍会对自治

域内或半自治域内的通信和卸载服务产生影

响。由于计算节点暴露在网络边缘，易受攻击

者的攻击，攻击者可以通过恶意卸载耗尽服务主

机的计算、网络等资源，导致服务节点失效，如

受感染的僵尸主机向网络中局部 MEC 服务节点
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进行大量任务卸载，造成网络计算能力瘫痪。 

 
图 1  MEC 面临安全威胁 

Figure 1  Security threats of MEC 

2.3  滥用资源 
滥用资源指攻击者通过对某个特定 MEC 服

务器卸载大量计算任务或恶意过渡进行卸载，造

成 MEC 中服务器之间的工作负载资源过度供应，

导致卸载污染节点服务失效问题，同时可能致使

其他用户服务超时，耗尽计算资源。这一过程可

能通过感染发起卸载的终端用户，或者通过操纵

控制卸载任务的虚拟机来完成。 
2.4  隐私泄露 

移动边缘计算可以为不同的用户提供差异化

的“定制”服务，不仅为用户提供了便利，也使

MEC 的应用不可避免地能够大量访问移动用户

和设备的隐私和数据信息。为此，第三方应用可

以通过 API 接口获取有关物理和逻辑相关信

息，如用户身份、位置和移动轨迹等。通过进

一步挖掘这些数据，如利用大数据分析出用户

的生活习惯、健康状况、身份职业等隐私信息，

这将给用户的个人隐私和网络人身安全带来严

峻的挑战。 
2.5  服务操纵 

恶意攻击者一旦控制了移动边缘数据中心，

通过权限升级获取边缘数据中心的控制权，对核

心信息进行盗取或篡改，甚至为其他合作者提供

虚假的信息（如假的管理信息、历史数据等），这

将导致对某个特定的卸载服务形成选择性拒绝服

务攻击和选择性信息篡改，从而有针对性地开展

目标攻击。 

2.6  中间人攻击 
用户移动导致移动前提供计算卸载服务的

MEC 服务器不在新的通信范围内而需要重新选

择新的 MEC 服务器，从而带来服务区域重定位

（SAR，service area relocation）[25]问题。该问题可

能导致中间人攻击[26]。攻击者利用服务区重定位

的机会，入侵边缘网络设备进行窃听或流量注入

等攻击，导致用户隐私受到侵害，或使边缘设备

提供错误的迁移服务。 
根据以上 5 类移动边缘计算面临的安全威

胁，按网络安全主体所面临的关键问题和挑战归

纳如表 1 所示。 

表 1  移动边缘计算安全威胁 
Table 1  Security threats of mobile edge computing 

安全主体 拒绝

服务 
滥用 
资源 

隐私

泄露 
服务

操纵 
中间人 
攻击 

设备安全 √  √ √ √ 

节点安全 √ √    

资源和任务

安全 
√ √  √  

迁移安全   √ √ √ 

 

3  MEC 关键问题与挑战 

随着 MEC 技术的不断发展和应用场景的日

渐丰富，与传统的云计算、雾计算和内容分发网

络等技术相比，所面临的安全问题和挑战不断升

级，根据上述移动边缘计算面临安全威胁和网络

安全主体，MEC 安全关键问题与挑战可归纳为以

下几个方面。 
3.1  设备安全 

移动边缘计算将电信蜂窝网延伸至无线网

络，因此 MEC 涉及大量的移动设备终端，这些

设备终端的安全对网络安全带来了新的挑战。一

方面设备终端可能受到恶意软件、病毒等网络参

与者的恶意攻击，另一方面设备终端过量的卸载

请求可能对网络带来危害和影响。另外，存在一

种特殊的 MEC 应用场景——终端直通（D2D，

device-to-device）通信场景中的设备安全问题。

D2D通信方式是指两个对等的用户节点之间直接

进行通信的通信方式[27-31]。在 MEC 中，终端用

户通过利用邻近设备的空闲计算资源来提高网络
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性能。每个终端用户本身可以进行任务卸载，同

时可以作为服务计算节点为其他用户提供计算服

务。通过利用无线和移动对等服务，D2D 可以为

移动边缘计算提供增强型服务，在密集型计算需

求、通信中断恢复和提高吞吐量上提供帮助。通

过扩展蜂窝覆盖范围，D2D 尤其在网络基础设施

高度拥挤时（如演唱会或大型体育活动现场）或

不存在直接通信能力的场景下（受灾害毁坏通信

基础设施的地区）进行数据通信，以缓解蜂窝网

络的资源紧张压力或解决通信中断情况下的应急

保障问题，如图 2 所示。但相比运营商网络，终

端设备的防御能力较低且更易遭到攻击。一方面，

终端用户设备容易受恶意软件、病毒入侵，导致

自身成为被感染的网络节点参与网络行为，可能

无法提供正常的空闲资源计算服务，更可能成为

新的攻击者和感染源对其他网络节点进行攻击，

因此需要设计合理的安全卸载防御机制提高卸载

的成功率。另一方面，如何有效设定终端用户节

点对卸载服务的参与度是值得研究的一个问题。

因为自私的用户终端可能并不愿意将自身的资源

给其他人使用，需要运营商设计合适的激励机制，

以在节点平衡自身防御开销的情况下提供卸载服

务行为，达到整个网络的最大收益。 

 
图 2  D2D 通信场景 

Figure 2  D2D communication scenario 

3.2  节点入侵 
在移动边缘计算中，MEC 服务器面临众多异

构终端节点的请求，需要为其提供访问、存储、

计算和传输等服务，而 MEC 服务器所拥有的这

些资源具有动态性、异构性的特点。因此移动边

缘服务器涉及大量终端参与资源访问、提供资源

卸载计算和数据传输过程。提供卸载服务的计算

节点暴露在网络边缘，又作为连接动态、异构终

端用户的第一跳，容易受到恶意网络参与者对服

务计算节点的攻击。由于 MEC 计算节点的计算、

存储和能量有限，恶意网络参与者可以通过对

某个特定计算节点进行过量卸载、恶意卸载而

导致计算节点资源耗尽失效，导致终端用户的

服务质量降级和中断。特别地，对于移动边缘

计算的节点入侵问题需要解决以下两方面问

题：一是 MEC 服务节点面临到来的卸载任务时

如何判定这个任务或请求的发起者是否可信；

二是如何保证声称提供资源的节点能够真正提

供对应的计算资源。这一问题可以通过建立合

理的终端用户与服务节点之间的信任机制来解

决。特别地，信任问题在超可靠性低时延场景

中不容被忽视[32]。例如，在 5G 网络中，由于

边缘服务器可能隶属于不同的参与者，如电信

运营商、互联网公司、家庭用户等，不存在针

对不同利益相关者和异构硬件的集中管理，因

此会带来 MEC 计算卸载和计算迁移中的信任

问题[33]。如何建立有效的信任机制以应对节点

入侵问题是仍需关注的研究方向。 
3.3  资源和任务 

增强现实（AR，augmented reality）是超可

靠低时延通信的典型使用之一。由于用户设备的

能力有限，很难满足严苛的延时要求，需要将计

算任务卸载到附近的 MEC 服务器上，借助计算

节点的计算能力减少通信延迟和提高计算成功的

可靠性。在超可靠低延迟通信（URLLC）和海量

机器通信（mMTC）的场景下，多用户多域 MEC
服务协作场景面临的安全威胁将对网络层面有限

的资源配置提出新的挑战。 
使用 MEC 卸载的服务成功率由 3 部分组成，

即排队成功率、传输成功率和计算成功率。其中，

排队成功率取决于时延约束条件下排队等待时长和

排队方式；传输成功率受信道环境质量和编解码成

功率的影响；计算成功率由移动终端设备和服务器

CPU 硬件/软件故障出现的概率所决定。由于每个

子任务的输出数据大小通常远小于输入数据，因

此忽略下行链路传输引起的时延和失败概率[34-35]。

一方面，如何保证多用户卸载场景下的队列安全
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是成功卸载的关键问题。另一方面，Soret 等[36]指

出低时延和高可靠性是相互竞争的两个需求。在

网络资源有限，MEC 服务器节点计算、存储和能源

有限的前提下，如何应对多用户卸载场景恶意卸

载行为导致网络瘫痪的问题是值得研究的方向。

比如，在图 3 中，UE1、UE2、UE3 根据自己的

通信需求做出卸载决策，然后将计算任务卸载到

MEC 服务器上进行计算。UE1、UE2 被感染为僵

尸网络主机，对 MEC1 服务器展开大量任务卸载

行为，UE3 并无卸载任务到 MEC2，MEC2 空闲，

而 MEC1 瘫痪。 
3.4  迁移安全 

在“万物互联”的愿景下，5G 可以实现控制

端与被控端之间远程跨域互联，为工业 4.0 提供

远程工业控制的全方位支持，同时可以为远程医

疗、远程操作驾驶等高精度、高可靠、高延迟要

求的网络业务提供现实的技术支持。这些技术可

以使偏远地区的人们享受经济发达地区的医疗技

术，实现社会资源某种程度上的资源共享。在这

种场景下，用户在移动场景下进行计算卸载可能

会带来切换 MEC 服务器的问题，从而带来服务

区域重定位问题。在区域重定位情况下，移动设

备频繁的加入或退出对网络资源管理产生影

响，对实时资源管理提出新的挑战。与此同时，

攻击者瞄准 MEC 节点进行攻击（如中间人攻

击），导致 VM 执行了错误的迁移使 MEC 服务

节点失效。具体而言，动态场景下的卸载污染

MEC 服务器防御挑战来源于以下 3 个方面：一

是计算资源受限，大量卸载任务迁移至某个特

定 MEC 服务器，导致 MEC 服务器瘫痪；二是

MEC 自身防御能力有限，能耗、效率和计算能

力有限；三是动态攻击场景导致攻防博弈资源

动态变化，需要设计资源受限前提下的动态安

全防御机制。 

4  安全解决方案 

针对上述提出的 MEC 安全问题，本节从设

备安全、节点安全、资源和任务和迁移安全 4 个

方面总结了现有研究和可能的解决方案。 
4.1  设备安全 

随着物联网技术的发展，智慧城市、智能交

通等应用将成为 MEC 应用的主战场，大量智能

 
图 3  域内多用户卸载场景导致服务节点瘫痪 

Figure 3  The multi-user offloading causes service node failure 
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移动设备（个人穿戴设备、智能手机、自动驾驶

车辆）的安全不容忽视[37]。2016 年，Mirai 僵尸

网络的出现使近 250 万台物联网设备被感染，动

态脚本的不断更新也不断提高抵御恶意 DDoS 攻

击的难度[38]。对于设备安全带来的安全风险问题

的解决方案大致分为 3 类：一是在大规模用户数

量的网络中采用博弈论理论进行研究[39-41]；二是

从用户固定拓扑上交互时流行病传播的图特征进

行研究[38,42-43]；三是引入深度学习等人工智能的

方法从设备端进行合理卸载决策以平衡网络资源

和提高网络服务可靠性进行研究 [44-46]。 
文献[41]首先设定了一个联合 MEC 架构的

D2D 通信范例，并基于平均场博弈理论针对恶意

软件的检测和能量消耗代价来确定最佳的网络路

径。在该范例中，MEC 服务器作为用户层和云层

的中间层，每个 MEC 服务器用于处理域内的用

户终端请求。攻击者可以通过劫持用于用户代理

和 MEC 之间的链路启动中间人攻击（MITM），

通过使用有效凭证或特权同用户代理进行交互，

利用恶意软件注入一个假的回复，将其发送回数

据请求者，以感染用户的设备。Panaousis 等引入

了完全信息博弈中的双矩阵博弈，对攻击者和防

御者分别定义收益函数。防御者通过斯塔尔克伯

格混合策略选择合适的应答路径找到请求者，设

计了一个反应式路由选择协议应对在理性“攻击

者”存在下，最大化防御者的效用。文献[39]利
用生物病毒和计算病毒之间的强相似性，将传染

病模型应用于计算机研究。文献[42]将病毒在网

络中的传播精确建模为真实的网络图进行分析。

Xu 等[43]聚焦于存在攻击者前提下无线网络运营

商在通信和计算服务的效用最大化。该方法定义

了个体用户在预见性可调风险下的参与激励机

制，在引入传染病（SIS， susceptible-infected- 
susceptible）模型的基础上，将用户节点分为两种

状态。（1）正常状态：即可以提供服务和进行请

求，被感染为另一个状态的概率为 β。（2）感染

状态：即只能进行请求，但可以通过请求攻击感

染其他节点，不能进行服务，并且该节点恢复正

常的时间服从指数分布该算法。该方法同时设计

了用户提前获取网络状态进行预判参与度的机

制，使用户不仅能对运营商的决策做出最佳反应，

还能对相互依存的安全风险进行博弈。当且仅当

用户存在风险（服务器受损请求机会）足够低时，

才会参与对网络其他节点的卸载服务，从而最大

化网络收益。此外，文献[38]结合了传染病模型

和平均场博弈理论，针对设备安全中的恶意软件

传播问题，设计了基于平均场博弈理论的安全防

御机制。Liang 等[44]对密集环境下多个无线设备

向一个边缘服务器进行卸载的情况进行了分析，

提出了一种基于分布式深度学习的设备终端移动

边缘计算卸载决策方法，用梯度下降算法对终端

能耗和卸载时延的最优化进行求解。Wu 等[45]从

保护设备隐私安全的角度出发，通过综合评估、

过滤为终端设备选择合适的资源提供者，提出了

一个基于设备安全的感知任务卸载框架，帮助设

备选择合适的卸载策略。He 等[46]将研究拓展到车

联网领域，综合考虑网络缓存能力和计算能力，

提出了一种深度强化学习的资源优化方法。针对

移动边缘计算的设备安全问题，不仅需要考虑攻

击感染的传播模型，还需要结合终端设备的有限计

算资源和防御能力，引入恰当的数学模型求得特定

环境下的网络−用户联合最大收益的防御策略。  
4.2  节点安全 

对于节点安全，可通过扩展信任构建模型来

应对节点入侵的安全威胁。在移动云计算的领域，

已有大量文献对信任关系的判定对节点安全的影

响展开了相关研究[47-53]。但由于网络设计需求，

移动边缘服务器面临大量异构终端节点通过业务

请求接入网络，为其提供资源访问、存储和计算

的通信过程。面对域内恶意网络参与者进行节点

入侵前提下成功完成卸载服务计算，需要建立合

理的信任机制帮助服务计算节点筛选合法的卸载

用户，帮助终端用户选择合适的服务计算节点。

基于这两点，需要研究移动边缘计算的综合信任

保障问题以解决接入安全。就前者而言，在信任

度及信任节点的判定问题上，可以从节点的特殊

属性入手进行判定，如 MEC 服务器节点的流量

属性、社交属性等。基于测量理论，Ruan 等[54]

提出了一个基于流量异常度检测的节点信任管理

框架，用于接入应用和计算资源。该方法将信任

度分为可 信度（ trustworthiness ）和置信度

（confidence），综合考虑某个节点的输入流量和输
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出流量，引入了误差传播理论，并在测量理论的

基础上，设计了一个信任管理框架；然后进一步

考虑在冗余情况下，分析了信任管理系统为管理

员动态分配资源以权衡迁移开销和可靠性之间的

动态配置问题。He 等[55]用社交网络的本质属性来

优化分配网络资源，利用信道状态、计算能力、

容量索引、版本信息、信任状态矩阵作为输入，

采用 Tensorflow 的深度 Q 学习方法提出了一种新

颖的基于信任的大数据增强深度学习方法，考虑

了社会关系对于信任度的影响和网络总收益的影

响。就后者而言，邓晓衡等[56]通过对边缘计算单

元进行信任属性判定，构建资源和身份信任、行

为信任评价机制，根据应用需求研究资源调度算

法，联合可用性、访问时间、计算能力等属性综

合评估，选择合适的 MEC 服务器进行任务卸载，

主动剔除被污染的卸载计算节点。但实际情况下，

综合信任度的评估需要依据完整的历史行为以及

资源对不同需求的匹配度和完成情况进行综合计

算。此外，He 等[57]重点考虑了基于信任的 MEC
和 D2D 的移动社交网络这一具体应用场景。作者

提出一个社会信任计划，以提高移动社交网络

（MSN，mobile social networks）的安全性。Hussain
等[58]提出了一个可以使用户匿名评价 cloudlet 的
系统，用于存储和管理对 LTE 部署下移动边缘数

据中心声誉。Kantert 等[59]针对不同管理域的服务

器共享资源的问题，分别设计了自主和分布式的

信任度计算方法，用于服务节点之间信任度的评

估和管理。 
针对节点失效的故障恢复方法，相关研究者

设计了一系列方式进行深入研究。对某个特定

MEC 服务器卸载大量计算任务或恶意过度进行

卸载，造成 MEC 中服务器之间的工作负载资源

过度供应，导致卸载污染节点服务失效问题，

Tham 和 Chattopadhyay[60]对无线自组织网络（AD 
hoc）无线信道容量和链路容量约束竞争关系，将

边缘节点间的负载平衡问题表示为一个最大最小

优化问题，其目标是在满足无线信道容量和链路

争用约束的前提下最小化等待时延。作者使用拉

格朗日法和梯度下降法对凸优化问题进行求解，

提出了一种分布式且快速收敛的负载均衡算法。

Roberto 等[61]针对两个数据服务节点相互交换计

算请求开展合作，以应对其中一个缓冲区超载问

题。如果服务请求到达一个请求缓冲区已满的数

据中心，数据服务节点在评估后将其转发给另一

个合作的数据中心，以减小服务阻塞概率和服务

延迟。Ugwuanyi 等[62]设置 3 种请求模式（过度需

求、不安全请求、时间可行性）的资源分配方式，

利用银行家算法（Banker 算法）保证任务等待序

列的安全性，确保不造成僵局以避免死锁的情况

发生，但不能对业务的时延进行有效的保证。

Satria 等[63]分两种情况对单点失效的故障恢复进

行讨论：一是传输范围内有可用邻居 MEC 节点

时直接向备份节点进行传输；二是传输范围无可

用邻居 MEC 节点相邻作为自组织中继节点通过

弗洛伊德算法寻找最短路径。该方法的创新点在

于分两种情况进行备份计算节点选择讨论，提出

了两种 MEC 服务器故障恢复算法，适用于密集

型网络。但弗洛伊德算法复杂度高（O3），不适合

大数据量的计算，并且无法保证严格时延要求下

的时延要求，只适用于 MEC 服务器密集型网络，

具有局限性。 
MEC 现有研究大多聚焦在能耗与时延的资

源分配优化问题上，却少有关注节点安全和故障

恢复机制。对于信任机制的构建，需要建立用户、

MEC 服务节点、MEC 应用和 MEC 系统之间的信

任关系，对终端用户的节点属性、任务属性进行

判定，对计算服务节点的计算能力和网络环境状

态进行判定，以便为 5G 开放网络的合法用户提

供服务。另外，应该进行安全路由和冗余路径的

安全机制设计以应对复杂节点入侵情况下的网络

安全威胁。 
4.3  卸载服务安全 

对于移动边缘计算中有限的网络资源面

临卸载攻击时导致的任务卸载失败问题，一方

面考虑制定合理的任务排队机制保证队列安

全；另一方面合理设计卸载用户占用服务器等

网络资源的竞争算法，确保恶意卸载情况下的

卸载安全。 
在现有研究中，将 MEC 计算服务器视作先

来先服务服务器（FCFS，first come first server）。
在传统通信系统中，为保证不同用户的服务需求，

每个用户的计算任务以串行方式进行排队。但为
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了均衡忙闲时不同计算节点的计算任务，高效利

用资源，在文献[64]中对每个用户任务到达过程

服从泊松过程并且数据包具有相同大小的任务场

景下，提出了基于统计复用的服务器排队方式。

虽然文献[65]规定在 URLLC 场景中，每个短数据

包包含 20 个字节，统计复用的方式可以在保证数

据包计算质量的前提下相比单独服务器排队方式

减少使用带宽资源，但在实际情况中，数据包长

短的差异将会给计算排队等待时延带来不容忽视

的影响。除了排队方式会影响任务队列长度从而

影响卸载时延和服务可靠性以外，更需要考虑时

延约束对于任务排队长度的影响。现有的 MEC
文献中，绝大多数把平均延迟作为性能指标或服

务质量要求，关心如何保持平均速度任务队列的

稳定性，即确保有限的平均队列随着时间的推移

而变长[66]。在保持队列长度稳定性研究中，文献

[67]研究了 MEC 架构下网络约束的延迟性能对

通信等待时间和计算等待时间、计算服务器稳定

性的影响。但在 URLLC 场景下，需要考虑极端

队列长度下的情况。Liu 等[68]考虑了多用户 MEC
架构下多个计算服务器下的本地计算资源分配问

题。通过引用极值理论利用概率约束来统计本地

计算和卸载计算的队列长度，然后利用 Lyapunov
随机性优化[69]和匹配理论设计一个双时间框架

关联卸载资源分配方案，在每个时隙为用户和服

务器的任务卸载和资源分配制定不同的服务策

略。模拟结果表明，在服务器具有不同计算能力

前提下，该方法在部分卸载任务场景下可以降低

延迟。在网络安全层面中，根据业务需求选择

MEC 服务器适当的排队方式，以达到在时延或能

耗约束下的队列安全，从而保证超可靠低时延场

景下的卸载服务成功率是下一步研究的重点。 
在恶意网络参与者进行过度卸载或恶意卸载

时，移动设备可能会在网络中彼此竞争有限的计

算资源，以确保自己的服务得到保证。服务器可

以与其他服务器竞争争取更多的卸载任务数量，

以更充分地利用网络资源。这个过程类似于市场

经济中的价格博弈，计算资源空闲的服务器可以

以较低的服务价格来吸引移动用户设备将任务卸

载到服务器上，而计算资源饱满的服务器可以要

求移动用户设备以更高的价格进行卸载，从而在

反复博弈的过程中使网络计算资源分配达到均

衡，从而达到提高卸载服务安全的目标。博弈论

作为数学经典工具已经成熟地运用于无线资源分

配问题，在以提高卸载服务安全为目标的 MEC
多用户卸载的计算资源管理中同样引起了一定的

关注[46,70-75]。博弈论被分为两大分支，即合作博

弈和非合作博弈。对于合作博弈理论，如联盟博

弈，是以同盟、合作的方式进行博弈，以共同利

益的最大化为目标。非合作博弈研究策略环境下

自主决策以谋求实现有效的平衡点。在合作博弈

中，文献[76]引入具有外部性的联盟博弈理论来

优化资源分配策略。在管理层，策略配置管理器

根据自适应容量管理器提供的控制信号做出决

策，以最大化 QoE 和实时物联网应用的低延迟要

求为优化目标，提出了先验多标准优化方法，将

目标函数根据重要性进行分类，设计了双目标优

化方法保证 MEC 服务器自适应地提供可用的计

算资源以满足物联网应用的服务质量要求。文

献[77]旨在有延迟截止时间的应用程序卸载中，

为移动设备选择合适的 MEC 服务器进行卸载，

以使在期限内达到最大化任务处理量。Liu 等设

计了基于合作博弈的卸载策略以保障服务质量，

并证明了返回的解决方案是帕累托最优。在非合

作博弈中，文献[78]引入了少数者博弈（MG，

minority game）理论用于解决 MEC 中分布式资源

配置问题。Ranadheera 等不仅聚焦于如何满足用

户时延的需求和最小化能耗消耗，而且从服务器

和用户的混合视角解决了用户需求的不确定性问

题和由于信道质量随机性引起的不确定性问题。

文章通过将计算卸载问题建模为价格市场，设计

选择机制保证在最少服务器激活状态下满足能源

效率和用户的延迟要求。这种方法不需要服务器

端任何的先验信息，可以在分布式环境中与其他

服务器非协调的情况下，以较少的外部信息做出

决策。文献[79]针对车联网场景中使用 MEC 进行

计算卸载的情况下，使用分层的 MEC 网络部署

架构，将服务器和车辆用户视为领导者和追随者，

以最大化用户和服务器使用效率为目标，根据斯

塔尔伯格博弈理论设计了多层级的卸载机制，并

证明了纳什均衡的存在性。博弈论卸载服务安全

研究现状如表 2 所示。 
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博弈论提供了多种理论模型，针对不同的使

用场景和优化目标可以为某个特定需求提供理论

支持。除了考虑用户卸载决策、服务器端使用效

率以外，还需要考虑服务器协作方式下不同 MEC
架构部署下移动边缘计算网络安全环境下的卸载

决策和资源分配的部署方式。同时，不同的目标

函数设定方法和加权参数的选择也会对总代价计

算方式产生不同的影响，并且需要综合考虑每个

计算任务的服务质量要求、结合实际进行动态的

资源分配方案。 
4.4  迁移安全 

针对计算迁移可能带来的中间人攻击、分布

式拒绝攻击等安全威胁，从两个角度解决计算迁

移情况下的 MEC 安全威胁问题：一是挖掘移动

性规律，根据用户属性进行移动轨迹预测，提前

判别可能的计算迁移目地 MEC 服务节点，从而

避免错误迁移，减小攻击成功可能性；二是结合

动态博弈模型，设计有限网络节点的资源消耗情

况下的合理迁移卸载防御型。 
从用户的移动属性入手，设计动态适应的资

源部署方案以应对服务迁移对 MEC 环境下

URLLC 场景产生的影响。为保证用户在移动情况

下的计算卸载服务质量，始终保证服务的最佳端

到端连接，研究者提出了一种针对互操作分散式

移动网络 /联合云的 MEC 部署框架——FMC
（follow-me cloud）[80]。FMC 支持跨域联合数据

中心（DC，data center）的服务移动性。它不仅

允许内容在移动时跟随用户，而且允许服务本身

始终连接到最佳的接入锚点和移动网关，以确保

移动情况下用户计算卸载的服务延迟、可靠性等

体验。在 FMC 框架下，为解决服务迁移成本和

用户感知质量的权衡问题，现有研究[76-83]集中采

用马尔可夫决策过程（MDP，Markov decision 
process）对服务迁移过程进行建模，制定迁移决

策，在提高用户服务体验的前提下寻求服务迁移

成本和收益的平衡点。文献[81]定义了一个一维

连续时间马尔可夫决策过程（CTMDP，continuous 
time markov decision process），用户在每个状态以

相应的概率选择是否移动到远距离边缘服务器，

以最优化收益函数值为目标，实现 FMC 控制器

可以做出最佳的是否需要迁移服务的决策，以提

高用户的服务体验。为了普遍使用于实际场景，

文献[83-84]提出了二维的 MDP 模型，对移动用

户在某一 2D 区域中的移动进行了建模。为了进

一步降低计算复杂度，文献[82]使用移动用户和

服务器之间的距离作为状态空间，并将用户一维

移动性扩展到二维移动性，用旧金山出租车的真

实移动轨迹对所提出的新型算法进行了评估，结

果表明，实际场景下该方法计算时间明显优于传

统基于标准值或迭代的方法。 
另外，从如何使用有限的网络节点资源入手

建立博弈模型，解决安全防御问题。Wu 等[85]将

攻击者和防御者之间的交互模型看作非零和博

弈，通过静态博弈模型和动态博弈模型分别计算

纳什均衡，求得防御者的最佳策略，并用 NS-3
验证博弈论防御机制的有效性。同样以防御者选

择最优策略为目标，文献[86]基于希尔伯特空间

定义个体成本函数和网络成本函数，通过求解纳

什均衡得到网络总成本函数的最优解，利用平均

场博弈理论求得动态资源消耗和攻击强度下的最

佳防御策略。 
MEC 可以在 5G 网络下通过计算卸载保证用

户移动场景中服务连续性，但同时考虑计算迁移

过程中可能带来的安全威胁。保证计算迁移的正

确性，合理调配动态场景下防御资源随攻击强度

的变化，并结合有限的节点资源，设计有效的域

间动态场景移动边缘计算防御机制是下一步研究

的重点。 

表 2  博弈论卸载服务安全研究现状 
Table 2  Research status of service offloading security based on game theory 

参考文献 类型 优化目标 理论模型 应用场景 

文献[76] 合作 资源利用效率和服务质量 联盟博弈 Edge IoT 

文献[77] 合作 最大化期限内任务数量 近线性规划，合作博弈 延迟截止时间 

文献[78] 非合作 服务器能耗和服务质量 少数者博弈 分布式场景 

文献[79] 非合作 最大化用户和服务器的使用效率 斯塔科尔伯格博弈 车联网 
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5  开放性问题 

5.1  动态场景下的有限资源防御模型 
MEC 服务器可以使用户将繁重的计算任务卸

载到服务计算节点上，从而减小计算的等待时延和

提高计算的成功率。但相比 4G 网络，在移动场景

下，由于网络中引入了 MEC 服务器这一新的实体，

对用户频繁移动情况下服务连续性保证提出了新

的挑战。特别是在存在计算迁移的场景下，如何利

用 MEC 服务器资源进行攻防博弈、在多个服务计

算节点间设计合理的协作方式，以及综合考虑时

延、可靠性、能耗等特殊服务质量要求下的安全防

御方案，是需要进一步研究的方向。 
5.2  综合信任基础的资源部署问题 

5G 允许多种接入模式和多元身份管理，更允

许以点对点的模式进行交互管理。这一新的认证

方式的转变同样带来了 MEC 计算卸载和计算迁

移中的信任问题。如何利用边缘节点网络本质属

性进行信任度评价，选择可靠的节点进行计算卸

载，是满足超可靠低时延场景中用户服务可靠性

要求的关键问题。另外，针对特定的网络架构，

从宏观上设计合理的认证框架和资源配置方式，

建立完整的信任系统，在满足用户服务质量的前

提下提高网络安全防御能力。 
5.3  以用户为中心的服务可靠性保证问题 

文献[87]指出网络服务提供者需要关注的关

键问题是网络可靠性、网络可用性以及网络故障

处理能力。5G 时代力求满足“以用户为中心”，

服务的可获得性是第一要求。除了满足用户体验

速率、业务端到端时延以外，还应重点考虑超可

靠低时延中对于可靠性的特殊要求。现有的 MEC
研究中，任务卸载产生的能耗不容忽视，能耗−
延迟的均衡研究得到极大的关注，而很少考虑安

全问题。对网络的可靠性和可用性设计是基本要

求，进一步要考虑运营商连接数量大幅增加、用

户终端设备种类更加复杂情况下的网络资源消耗

和服务中断故障处理能力，做到在能源消耗不增

加的前提下灵活地配置网络资源，以满足以用户

为中心的网络安全保障。 

6  结束语 

移动边缘计算作为数据驱动服务技术，通过

推动计算、存储和本地应用到网络边缘，显著提

高了传统通信的网络连接和与终端设备之间的资

源利用，从而减小计算时延和提高计算成功率。

在 MEC 带来便捷服务的同时，安全成为下一步

亟待关注的重要研究方向。目前，针对移动边缘

计算的大部分研究处于如何均衡能耗、延迟和开

销，而较少关注安全问题。但 MEC 节点由于暴

露在网络边缘且服务计算节点的资源有限，容易

成为恶意网络参与者的攻击目标。本文从计算卸

载面临的安全威胁、关键问题和挑战，以及现有

的解决方案等角度出发，阐述了移动边缘计算的

安全防御研究现状，并讨论了下一步可能的研究

方向。 
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